Guide de configuration du contréle parental sur
un routeur.

Voici un petit guide pratique pour permettre aux parents de configurer
un contréle parental sur le routeur familial et de bien connaitre les
limites et options de certains routeurs. Seuls certains modéles seront
couverts dans ce document et il est important de savoir que si votre
routeur n’est pas traité, il peut se configurer sensiblement de la méme
maniére que ceux traités dans ce document. Si vous ne possédez aucun
routeur a la maison, le contréle parental ne peut étre appliqué selon
les themes abordés dans ce document.
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Le routeur

Tout d’abord, qu’est-ce qu’un routeur? Le routeur est un appareil dont la taille peut varier entre
un celui d’un portefeuille et d’'un album photo. Il est nécessaire au branchement de plusieurs
appareils dans votre maison et peut aussi offrir la connexion sans-fil (Wi-Fi). Vous pouvez
disposer de plus d’un routeur a la maison, soit celui du fournisseur internet (Cogeco, Bell,
Vidéotron, etc.) et d’un routeur personnel, permettant ainsi le sans-fil.

L’adresse MAC ou IP de votre enfant

Avant de débuter la configuration du contréle parental, vous aurez besoin de I'adresse MAC ou
I’adresse IP de votre enfant. Il s’agit d’'un nombre, représentant de maniéere unique, la
connexion de votre enfant avec son IPad ou son téléphone. Tout équipement électronique
capable de se connecter a un réseau a ce genre d’adresse.

Sur un IPad et IPhone

Cliquez sur I'icbne Réglages du téléphone ou de la tablette de votre

enfant. Dans la partie de gauche, choisissez I'option Général, puis

dans la liste a droite, choisissez Informations. Prenez en note le

nom de I"appareil et aussi I'adresse Wi-Fi. Certains routeurs se

contenteront du nom de I'appareil, alors que o

d’autres accepteront uniquement I'adresse MAC. ATsstRWIES Biaias aniL
Sur un appareil Android

Dans les appareils Android, c’est un peu la méme chose. Dans

I'icdne Parametres, choisissez A propos de I'appareil et ensuite

Etat. Vous y trouverez autant I'adresse MAC que Adresse IP
I’adresse IP. Prenez-les en notes pour identifier les 192.168.0.3

bons appareils lors de la configuration du contrdle Adresse MAC Wi-Fi
parental. D0:22:BE:1F:E8:52

La configuration

Avant de configurer votre routeur, il est important de savoir que ce ne sont pas tous les modeles
qui permettent un niveau de contréle suffisant pour ce que vous voulez en faire. Il peut donc
étre utile de bien vous informer avant d’en acheter un, pour étre certain qu’il remplisse les
conditions minimales des besoins de votre foyer. Si vous avez déja un routeur, il faudra trouver
le nom et le modeéle de celui-ci pour vous aider a le configurer ou méme simplement savoir si les
restrictions désirées peuvent étre appliquées avec ce modele.

Si vous avez le livret officiel de votre routeur, toutes les informations nécessaires s’y trouveront.
Sinon, il faut relever le nom et le modéle directement sur I'appareil et faire une recherche sur
internet, et ainsi avoir le document aidant a vous connecter sur le routeur et la marche a suivre
pour le configurer.
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Les différents modeles

Comme dans toutes les spheres du monde technologique, il existe une variété impressionnante
de routeur causant par le fait méme, plusieurs fagons de configurer votre routeur. Commencgons
par les séparer en 2 catégories, simples et avancés. Dans la catégorie des routeurs simples, vous
ne pourrez bloguer qu’un certain nombre de site web, sans aucun pouvoir sur le temps de
connexion ou des horaires des utilisateurs. Ceux de la deuxiéme catégorie, avancés,
permettrons eux aussi de bloquer des sites web, mais aussi de configurer des plages d’utilisation
par utilisateur, ainsi que le type de contenu permis sur I'ensemble du web. De plus, les
équipements technologiques comme les routeurs ont tendances a changer, soit par de
nouveaux équipements, soit par la mise a jour le leur logiciel et donc, tenter de couvrir tous les
routeurs possibles, ainsi que leurs versions, demanderait un travail constant et a temps plein.
Pour ces raisons, vous retrouverez la procédure de configuration pour 3 routeurs différents ainsi
gue des conseils pour trouver I'information dans votre livre de produit ou sur internet.

Vidéotron

Le routeur fournis par Vidéotron peut étre configuré pour bloquer certains contenus, sans avoir
a perdre votre temps a bloquer un site a la fois, a définir un horaire d’utilisation, bloquer les
renseignements et méme certains jeux. Pour pouvoir profiter de ces options gratuites, vous
devez étre abonnés a vidéotron et avoir un ordinateur branché a votre modem Vidéotron. Vous
pouvez ensuite appeler au service a la clientele et ils vous aideront a installer et configurer selon
vos besoins, le controle parental sur le routeur. Si le routeur Vidéotron ne diffuse pas le Wi-Fi
par lui-méme, il ne sera alors possible de configurer le contréle, que pour les appareils
directement connectés au routeur, laissant ainsi les appareils sans-fil, non gérés.

Sympatico

De la méme maniére que pour Vidéotron, vous pouvez depuis peu, utiliser le contréle parental
offert par Bell. Lui aussi n’agira que sur les appareils directement connectés au modem fourni
par Bell. Vous devrez appeler le service a la clientele, qui vous aidera a configurer un contréle
parental et a gérer les acces selon vos besoins.

D-Link DIR-8860L

Pour configurer un D-Link, il est important d’avoir le manuel papier ou trouver le guide sur
internet. Vous y trouverez les informations nécessaires pour vous connecter au routeur.
Généralement, vous devez aller sur un ordinateur ou une tablette, ouvrir un navigateur web
(internet explorer, firefox, chrome, safari, etc.) et y entrer I’adresse IP (internet protocol) de
votre routeur. Elle devrait étre composée de plusieurs chiffres séparés par des points
(92.0.168.1). En entrant cette adresse dans la barre d’adresse de votre navigateur, vous aurez
acces a l'interface de configuration de votre routeur. Vous devrez entre le nom d’utilisateur et le
mot de passe. Si vous n’avez jamais changé le mot de passe, vous trouverez ces informations
dans le guide de votre routeur.
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Une fois dans l'interface, une fenétre comme celle-ci s’ouvrira : (malheureusement, la plupart
des interfaces D-Link sont en anglais)

Product Page: DIR-657 Hardware Version: A1  Firmware Version: 1.00NA

CINTERNETCONWECTION

There are two ways to set up your Internet connection: you can use the Web-based Internet
Connection Setup Wizard, or you can manually configure the connection.

INTERNET CONNECTION WIZARD

If you would like to utilize our easy to use Web-based Wizards to assist you in connecting your
new D-Link Systems Router to the Internet, click on the button below.

WIRELESS SETTINGS If you are new to
networking and have
never configured a router
before, dick on Internet
Connection Setup
Wizard and the router
will guide you through a
few simple steps to get
your network up and
running.

NETWORK SETTINGS

MEDIA SERVER
IPV6
PARENTAL CONTR!

‘ Internet Connection Setup Wizard J If you consider yourself
an advanced user and
have configured a router
before, dick Manual
Internet Connection
Setup to input all the
settings manually.

Note: Before launching the wizard, please make sure you have followed all steps outlined in the
Quick Installation Guide included in the package.

MANUAL INTERNET CONNECTION OPTIONS More..

If you would like to configure the Intemet settings of your new D-Link Systems Router manually,
then click on the button below.

‘ Manual Internet Connection Setup |

WIRELESS

Dans la barre de menu horizontale, située juste en dessous de I'entéte orange de D-Link, cliquez
sur I'option Tools. Une fois dans cette option, dans la liste du menu de gauche, sélectionnez la
derniére option Schedules.

Product Page: DIR-657 Hardware Version: A1  Firmware Version: 1.00NA

TIME

SYSLOG

EMAIL SETTINGS
SYSTEM
FIRMWARE
DYNAMIC DNS
SYSTEM CHECK

SCHEDULES

WIRELESS

The Schedule configuration option is used to manage schedule rules for various firewall and
parental control features.

ADD SCHEDULE RULE

Name :
Day(s) :

All Week
Sun 2 Mon ) Tue |

® Select Day(s)

wed L) Thu 0 Fri ) Sat
All Day - 24 hrs:
Time format :
Start Time :

End Time :

24-hour ¥
oo |:foo

| |[am—~
oo |:foo

(hour minute)

|[am ¥ (hour minute)

| save ‘ ‘bclear \

Time Frame :

Helpful Hints...

Schedules are used with a
number of other features
to define when those
features are in effect.

Give each schedule a
name that is meaningful
to you. For example, a
schedule for Monday
through Friday from
3:00pm to 9:00pm, might
be called "After School”.

Click Save to add a
completed schedule to
the list below.

Click Edit icon to change
an existing schedule.

Click Delete icon to
permanently delete a
schedule.

More
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Dans cette section, vous pouvez créer autant de regles d’horaire que vous désirez. Par exemple,
vous pouvez créer un horaire de semaine normale et spécifier les heures désirées pour une
semaine standard. Cliquez sur le bouton Save pour que |’horaire se place dans la liste en bas.
Chaque horaire créé nécessite un nom unique et facile a identifier.

ADD SCHEDULE RULE

Name : :Semaine d'examen |
Day(s) : All Week ® Select Day(s)
L) Sun ¥ Mon @ Tue ¥ Wed ¥ Thu ¥ Fri [ Sat
AllDay-24 hrs: [ |
Time format : | 24-hour ¥

Start Time: 8 |: :UU AM ¥ | (hour minute)
End Time: (16 | ian ||AM ¥ | (hour minute)
‘ Save ‘ ‘ Clear }

Vous pouvez ainsi donner acces plus longuement au sans-fil pendant la fin de semaine et moins
longtemps pendant la semaine. N'oubliez pas de cliquer sur Save entre chaque nouvelle
politique.

Une fois vos horaires terminés, cliquez sur Advanced dans la barre de menu horizontale en haut.
Puis dans la partie de gauche, sélectionnez I'option Access control.

Product Page: DIR-657 Hardware Version: A1 Firmware Version: 1.00NA

DIR-657 // SETUP ADVANCED TOOLS STATUS SUPPORT

VIRTUAL SERVER Helpful Hints...
" N " Check Enable Acces:
Riilbici il | The Access Control option allows you to control access in and out of your network. Use this Cof‘ctm;'i?wu T t:
APPLICATION RULES feature as Access Controls to only grant access to approved sites, limit web access based on time enforce rules that limit
e | 01 dates, and/or block internet access for applications like P2P utilities or games. Internet access from
QOS ENGINE specific LAN computers.

NETWORK FILTER ‘ Save Settings ‘ | Don't Save Settings J Click Add Policy to start

the processes of creating
ACCESS CONTROL ENABLE a rule. You can cancel the
process at any time.

WEBSITE FILTER

P —— Enable Access Control : ) When you are finished
INBOUND FILTER ) creating a rule it will be
_— added to the Policy

FIREWALL SETTINGS Table below.

ROUTING Click the Edit icon to
——— modify an existing rule
ADVANCED WIRELESS using the Policy Wizard.

WISH Click the Delete icon to
P —— permanently remove a

WI-FI PROTECTED =

SETUP
e, More...

ADVANCED NETWORK

GUEST ZONE
IPV6 FIREWALL

Pour configurer votre contréle, vous devez I'activer en cochant la case Enable Access Control.
Cliquez ensuite sur le bouton Add Policy. Un guide pas-a-pas vous permettra ensuite de créer et
choisir les options nécessaires a votre politique de contréle parental.
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Appuyez sur le bouton Next, puis donnez un nom a votre politique. Appuyez a nouveau sur
Next, puis choisissez I’horaire que vous souhaitez utiliser. Vous devriez avoir le choix entre
Always, Never et les horaires que vous avez vous-méme créé. Si vous n’en avez pas fait, vous
pouvez choisir Define a new schedule pour accéder directement a la fenétre des horaires.
Attention, vous perdrez le travail en cours si vous choisissez cette derniere option et devrez
recommencer la création de votre politique un peu plus tard.

La partie suivante est la plus complexe, il vous faut le nom, I'adresse MAC ou I'adresse IP de la
tablette, du téléphone ou de I'ordinateur a gérer. Référez-vous a la premiére page de ce
document pour savoir comment faire. Vous devrez obtenir I'accés a I'appareil de votre enfant
pour pouvoir continuer. Sinon, si votre enfant s’est déja connecté a votre réseau, vous pourrez
le choisir dans le menu déroulant contenant Computer Name.

STEP 3: SELECT MACHINE

Select the machine to which this policy applies.

Specify @ machine with its IP or MAC address, or select "Other Machines" for machines that do not have 2 policy.

Address Type : P MAC Other Machines

IP Address :  192.168.0.100 << | T4186925 (192.168.0.100 ) v
Machine Address : << | Computer Name v
Cop r PC AC Addre:
0K Cancel
Machine
Prev Next Save Cancel

Si plusieurs personnes se connectent a votre réseau, il vous faudra trouver dans la liste lequel
est votre enfant. Cliquez sur Next aprés avoir choisi le bon appareil.

A I’étape 4, vous pourrez maintenant choisir ce qui est permis ou non pour cet appareil. Si votre
but était de définir un horaire, choisissez I'option Log Web Access Only. Les autres options sont
beaucoup plus complexes et vous demandent d’entrer une plage d’adresse IP permise a
I'utilisation, ce qui n"aidera pas le contréle des contenus sur internet. Terminez en cliquant sur le
bouton Save.

Dans la barre de menu a gauche, vous pouvez sélectionner I'option Website Filter, pour ajouter
des adresses de sites qui seront bloqués sur le routeur.

Airport

Airport est une borne Wi-Fi utilisée uniquement avec Apple. Pour 8

permettre la configuration du controle parental, vous devez utiliser =

I'utilitaire Airport, généralement sur le Mac directement connecté a Informations Moniteur

la borne. Vous trouverez 'application Utilitaire Airport dans le Sysime.sop dactvite.ape

dossier Utilitaires (Applications>Utilitaires). , %

U(ili(éire Utilitaire

AirPort.app ColorSync.app
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Sélectionnez votre Borne Airport, si vous en possédez plusieurs optez pour celle qui se trouve
directement connectée a votre modem ou Box internet. Cliquez sur le bouton Modifier. L’acces
aux parametres de la borne se fait grace au mot de passe de la borne.

Autres appareils Wi-Fi

AirPort Extreme

réscau Fast_Network
Adresse IP 192.168.0.100
adresse IP du réseau 192.168.0.100
numéro de série
version 7.7.3

clients sans fil

Modifier

® AirPort Express Salon @ AirPort Extreme du bureau

AirtPort Express ArPort Extreme

Sélectionnez I'onglet : Réseau

Utilitaire AirPort

| Borne d’'accés Internet Sans fil | i=-=-1'11 Disques |

Mode routeur : Désactivé (mode pont) \ s
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Cochez la case : Activer le contréle d’acces

Réglages du port : Description Type

+ |- Modifier

vV Activer le controle d'acces Contrdle d'accés programmé...
\ Options du réseau... |

Annuler Mettre a jour

Lo

Une fois cochée, le controle d’acces est activé, il ne reste plus qu’a planifier les acces.

Cliquez sur le bouton : Control d’accés programmeé...

Voici la fenétre de configuration, elle comporte deux parties :

La liste des clients (qui sont filtrés), un clic sur le symbole + pour en ajouter et le — pour les
supprimer.

La premiere porte le nom : lllimité (par défaut), cliquez sur cet élément.

La zone de détail des plages horaire d’accés.

Dans cette zone apparaissent les paramétres du client, sa description qui correspond a son
nom et en dessous les conditions d’accés. Pour la regle par défaut, 'accés est ouvert Tous
les jours pendant le jour entier, ce qui revient a ne pas limiter I'accés.

Clients sans fil :
Description
lllimité (par défaut)

) =
Description : lllimité
Heures des accés sans fil
Tous les jours $ | Jourentier

&+ | =

Cette entrée indique le nombre d'accés par défaut pour les clients sans fil non
énumérés séparément.

Annuler Enregistrer
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Créer un horaire d’utilisation

Pour interdire I'accés au-dela de 20 heures, configurez les plages de 9 h a 20 h, avant et aprés
cette plage, les accés seront fermés.

1. Saisissez une ’ sitilkaicaAltPort
description pour cette

N , N Au Clients sans fil :
regle d’acces. ———
2. Ajoutez I'adresse MAC lllimité (par défaut)
de I'appareil. “
3. Définissez les plages .
horaires.
+ -
Description : lllimité
Cliquez sur le bouton @
Enregistrer en bas a droite Heures des accés sans fil
pour terminer |a Tous les jours H Jour entier 3
configuration.
+ —

Cette entrée indique le nombre d'accés par défaut pour les clients sans fil non
énumérés séparément.

Annuler Enregistrer

Netgear AC1600

Le routeur Netgear offre un contrdle parental assez avancé, mais demande a ce qu’un logiciel
soit installé pour pouvoir le configurer correctement. Cela implique que vous devez disposer
d’un ordinateur ou d’une tablette, permettant ainsi le téléchargement et I'installation du
logiciel.

Rendez-vous sur le site www.netgear.fr dans la section Grand public ou directement a I'adresse
suivante http://www.netgear.fr/lpc?cid=wmt_netgear organic. Sélectionnez le bouton de
téléchargement pour le bon modeéle d’appareil qui servira a gérer le contréle parental
(préférablement un autre que celui de I'enfant.

Activez le contréle parental et posez des limites.

Téléchargez I'application. Elle est gratuite et disponible avec votre routeur
NETGEAR. Elle est flexible, facile a utiliser et offre la sécurité aux familles.

Duwrioed on the & Download on the iPad ANDROD AP ON DO OAD DO OAD
& i B @ Ao sioe il > G J Sec -l it
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Une fois I'application téléchargée, assurez-vous qu’elle soit bien installée. Sur une tablette ou un
téléphone, I'application s’installera d’elle-méme apreés le téléchargement, tandis que sur un
ordinateur, vous devrez cliquer sur le fichier netgear apparaissant dans la barre de
téléchargement en bas de votre navigateur.

Sur votre ordinateur, vous aurez alors accés a un logiciel complet pour configurer votre controle
parental.

~ e R
' NETGEAR genie’ SelectLanguage

v

Home

Parental Controls
nte )

el Powered by OpeeDNS

VI | Conmection You're about 10 setup NETGEAR Live Parentsl Controls Powered by OpenDNS oo your router 10 Slter

welsnes wined on your computers and other matworked devces
Router Settngs

LIVE PARINTAL — -
Network Map CONTROLS INASLID
IRIIRING: MIGH
Par Controls CABLL/DSL
MOOEM

Ready SHARE
AlPrist v Sot difforont filbering rules

$ov 0OON Usar 0N yinr satwork,
v St rules Based on the time of day, FLTERIN

Network Support
Qur custom settings let you refax secunty settings for some users or at some times of the day. Learn moee

En choisissant I'option Parental Controls dans le volet de gauche, vous pourrez démarrer la
configuration, en cliquant sur le bouton Next en bas a droite.

v—' Batrieve webens paswaerd  Abost . X
" NETGEAR genie setect Langusge

(I

Setting up Live Parental Controls

Wekore Iha setap mzind wi Qackly costgure NETGEAR Live Parertsl Controls Powecsd by OpinOnS
0n yout NETGEAR sutee

Ll ]

W Commacnon
0 order 10 wae Live Pasental Coatrgls . you seed 3 Pee DpenlD0ES scosent Do you alveady have ane?

& Yes, use rmy exabteg OpeeDNS account

e No_ | rwed B0 Crmte 2 Yo OpeoDNS sccount

|

Arfret

Betwnrs Sappoct

o
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Si vous avez déja un compte OpenDNS, créé lors de I'achat du routeur, vous pouvez alors
continuer en utilisant ce compte. Sinon, choisissez I'option No, | need to create a free OpenDNS
account et progressez a travers les étapes pour terminer la création de votre compte.

v—' b weeby ¢ Aboet . X
' NETGEAR. genie‘ Select Language

e K3

Create a free OpenDNS account

e
wet Pladris ertet your rformuee Selow

Wi Commacnon

LUgovaree od Hare Crack avadaddey IEESTUTL
Aaer Settnge Pasawced PR
BT Mag Corfom Passwnd sessnnes
[ Porvess Comvos ) -
Corfiam Emal
oahy\oziy
ArPredt

Betwors Sappoct

B e

Entrez vos informations nécessaires a la création du compte, en vous assurant que le nom
d’utilisateur (Username) est disponible par le bouton Check avalaibility, puis cliquez sur Next
aprées avoir complété le formulaire.

Choisissez ensuite le niveau de filtre a appliquer a votre réseau.

L W ebey ¢ Abost . X

a—— sl
' NETGEAR.genle SelectLanguage
(I - |

e
Live Parental Controls: choose a filtering level for your
—_— network
Wi Commacnon Al COMPUE s COMMCTAE 20 your fouler will De grotocied Bom The COnent you S0t Dilom Yoe O
Cuttomze pour Live Paresty Controls SEef 0N our waste
ROurer SeTngs
e LT Nese

Hethng Dhocead

[ Wervoa Comoi— U

By LmLAS Paotects anly aganst phishag Ftacks
Low
Areret
Pootects agmast porrog aghy and pholeeg siacks
Aemwrce Sapoeet Uodexe
Pootects aganst oF 200 related sdes. dlegal actimy and phahing altachs

& Hgh I

3 .

Dans cet utilitaire, vous pouvez déterminer si vous voulez bloquer le contenu adulte, vulgaire et
violent de votre réseau.
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el Status

Wi Commacnon

Lve Pareetal Contols  srabied Oisatie Liw Paoertal Cortay
Rourer Semnge

Forng ol Low Crange llasc Seenge
m Protects sgmast pomograchy and phahing sischs Chrge Custen Setiegs
Eoaty \m2iy
AbPrdt OpanDNS account yahang
Rewre Seppoct

Oypas

Rutesh

Vous pouvez aussi créer un Bypass account, permettant aux autres utilisateurs de ne pas étre
bloqués par le contrdle parental, en cliquant sur le bouton Bypass Login.

erve

Bypass Account

et

Aol st Brypatd acCounts (Doudle chek 20 kg »)
Wi Commacnon

nomn

Arfret

Betwors Seppoct

D

N Talna e %0 The SLalurs S0%nN

Vous pouvez ainsi activer et désactiver le controle a partir de votre téléphone ou tablette.

LN 3

Parental Controls ()

Malheureusement, Netgear ne permet pas de gérer les horaires d’utilisation des utilisateurs du
réseau.
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En conclusion

Il est important de définir vos besoins en rapport de contrdle parental sur votre réseau. Bien
gue certaines options puissent étre intéressantes, beaucoup de routeurs n’offrent pas toutes les
options les plus importantes pour vous. Si vous avez déja un routeur, il serait préférable d’aller
voir sur internet, avec le modeéle de celui-ci, si le controle parental offert satisfait vos besoins. Si
ce n’est pas le cas, vous pourrez communiquer avec votre fournisseur internet et voir s'ils
offrent des options gratuites pour la configuration de leur routeur. En dernier lieu, il faudra
envisager |'achat d’un nouveau routeur, en vous assurant de bien faire comprendre vos besoins
au vendeur ou méme, en ayant d’abord fait votre propre recherche sur internet pour savoir quel
modele vous conviendrait le mieux.

Voici un résumé des modeles disponibles et de leur niveau de controle

Fournisseur internet
Vidéotron, Bell, Télus, etc. doivent étre contactés pour voir avec eux ce qui est
disponible. (Généralement gratuit)

D-Link
D-Link offrent plusieurs modeles allant de celui qui ne permet de bloquer que certaines
adresses a celui qui permet de créer une plage horaire d’utilisation.

* DIR-880L : Configure des plages horaires et bloque certaines adresses (180S)
* DIR-895L : Configure des plages horaires et bloque certaines adresses (450S)
* DIR-605L : Permet uniquement de bloquer un certain nombre d’adresse (40S)

Airport
Le routeur Apple, le plus connu et facile sur le marché pour les produits Apple. (120S)

Netgear
Plusieurs modeéles sont offerts entre 150$ et 250S pour les besoins d’une famille de 2 3 6
personnes. Peu importe le modeéle, vous pouvez toujours installer I'application Netgear,
qui offre des options intéressante de filtre de contenu, mais malheureusement pas
toujours de gestion d’horaire. Le modele R7000 est souvent le plus recommandé pour
I'utilisation domestique.

Linksys AC1900
Pour une surveillance a distance sur une application mobile, une bonne gestion du
contenu par des filtres, il s’agit d’'un appareil offrant une sécurité intéressante si vous
n’avez pas besoin de définir d’horaire d’utilisation. (200S)
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